JAKOSC, CERTYFIKACJA, NORMALIZACJA, ZARZADZANIE [

Podejscie oparte na ryzyku

s = - mgr inz. Romana Zajac
w SWIetIe Wymagan normy In%tytut Techniki G(’)Jrailiczej KOMAG
PN-EN ISO 9001:2015-10

Streszczenie: Abstract:

W artykule poruszono zagadnienie zarzadzania Risk management with reference to the organisations
ryzykiem w odniesieniu do organizacji wdrazajacych implementing the ISO  9001:2015 quality
system zarzgdzania jako$cig zgodny 1SO 9001:2015. management system is discussed. The process of risk
Opisano proces analizy ryzyka oraz przedstawiono analysis is presented with the sample description of
przyktadowy opis metodyki oceny ryzyka. risk assessment methodology.
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1. Wprowadzenie

Coraz cze$ciej analiza 1 ocena ryzyka wynika z wdrazanych w organizacjach standardéw
normalizacyjnych, ktére wymagaja oszacowania ryzyka jej dziatalnosci. Poniewaz ryzyko
wystepuje we wszystkich procesach systemu zarzadzania jako$cia, zarzadzanie ryzykiem jest
narzgdziem stosowanym nie tylko do identyfikacji zagrozen i szans, ale przede wszystkim do
$wiadomego podejmowania decyzji.

W roku 2015 wdrozono do stosowania nowg normg ISO 9001 z obszaru systemu
zarzadzania jako$cig. Zmienita si¢ nie tylko struktura dokumentu, terminologia, ale i gtéwne
wymagania. Zakres najistotniejszych zmian w nowym wydaniu normy opisano w [8].

W znowelizowanej normie pojawily si¢ migdzy innymi wymagania dotyczace podejécia
procesowego opartego na ryzyku, ktore sag wykorzystywane do:

— podejmowania decyzji,

—  okreslenia zakresu planowania procesu i niezbednego nadzoru,

— poprawy skutecznosci systemu zarzadzania jako$cig.

Takie podejsScie oparte na ryzyku ma zapewnia¢ zidentyfikowanie, analiz¢ i nadzor nad
ryzykiem zaro6wno podczas projektowania, jak 1 funkcjonowania systemu zarzadzania
jakoscia.

2. Podej$cie oparte na ryzyku zawarte w normie PN-EN 1SO 9001:2015-10

Jedng z glownych zmian wprowadzonych podczas nowelizacji normy ISO 9001 byto
ustanowienie jednolitego podejscia do oceny ryzyka 1 nie traktowanie juz dzialan
zapobiegawczych jako odrebnego wymagania systemu zarzadzania.

We wszystkich wczesniejszych wydaniach normy ISO 9001 funkcjonowato pojecie
dziatah zapobiegawczych, ktore miato na celu ,wyeliminowaé przyczyny wzglednie
zminimalizowaé mozliwos¢ wystgpienia potencjalnych niezgodnosci” (pkt. 8.5.3 1SO
9001:2008).
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W nowym wydaniu normy dzigki zastosowaniu podejscia opartego na ocenie ryzyka
pojecie zapobiegania traktowane jest juz jako cze¢$¢ procesu zwigzanego z zarzgdzaniem
organizacja.

Jest to podejscie polegajace na wczesniejszej identyfikacji problemdéw (zagrozen)
i podejmowaniu dziatan, czyli zapobieganiu lub ograniczaniu niepozadanych skutkow.

Tak wigc W systemie zarzgdzania dzialanie zapobiegawcze stanowi element zarzadzania
ryzykiem.

Warto podkresli¢, iz ogélna koncepcja podej$cia opartego na ryzyku sygnalizowana jest
juz we wprowadzeniu do ISO 9001:2015 a nastgpnie przewija si¢ przez cata norme [2]. I tak:

— W rozdziale 4 — wymaga si¢, aby organizacja okre$lita (zdefiniowata) procesy
potrzebne w systemie zarzadzania jakos$cig i uwzglednita swoje ryzyka i szanse,

— W rozdziale 5 — wymaga si¢ od najwyzszego kierownictwa, aby promowato
swiadomos$¢ podejscia opartego na ryzyku; okreslito i uwzglednito ryzyka i szanse,
ktoére moga mie¢ wplyw na zgodnos$¢ wyrobu/ustugi,

— W rozdziale 6 — wymaga si¢ od organizacji, aby zidentyfikowala ryzyka i szanse tak,
aby system zarzadzania jako$ciag mogt osiagna¢ zamierzony wynik,

— W rozdziale 7 — wymaga si¢ od organizacji, aby okre§lita i zapewnita niezbg¢dne
zasoby,

— W rozdziale 8 — wymaga si¢ od organizacji, aby zarzadzata swoimi procesami
operacyjnymi oraz wdrozyta dzialania odnoszace si¢ do ryzyk i szans,

— W rozdziale 9 — wymaga si¢ od organizacji, aby monitorowata, mierzyta, analizowata
1 oceniata skuteczno$¢ dziatan podjetych w celu uwzglednienia ryzyk 1 szans,

— W rozdziale 10 — wymaga si¢ od organizacji, aby aktualizowata okreslone ryzyka
| szanse.

Przytoczone wymagania wykazujg, iz aktualne podejScie do zarzadzania opartym na
ryzyku wpisane jest w funkcjonowanie systemu zarzgdzania jakoscia [2, 7].

3. Pojecie ryzyka i zagrozen

Norma PN-ISO 31000:2012 definiuje ryzyko jako [4]:

— niepewno$¢ zwigzang ze zdarzeniem lub dziataniem, ktore wplynie na zdolnos¢
realizacji celow,

— szansg, ze co$ wydarzy si¢, co bedzie miato wptyw na cele, wyrazong w wielkosciach
prawdopodobienstwa i skutkow,

— kombinacje prawdopodobienstwa wystapienia wydarzenia i jego skutkow.

Z kolei wdrozona nowa norma PN-EN ISO 9000:2015-10 modyfikuje przytoczong
wczesniej definicje i okresla ryzyko jako wptyw niepewnosci [3].

Ryzyko zatem mozna zdefiniowa¢ jako niepewno$¢ zwigzang z przyszlymi wydarzeniami
lub wynikami decyzji. Wyniki decyzji prowadza do wystgpienia straty lub zysku [11].

Kazde ryzyko mozna rozpatrywa¢ w dwodch plaszczyznach:

» W kontekécie wewnetrznym, ktory uwzglednia [10]:

- strukture¢ organizacyjna,
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- polityki, cele i strategie,

—  zasoby i wiedze (np. kapital, czas, ludzie, procesy, systemy i technologie),

- systemy informacyjne, procesy podejmowania decyzji (formalne i nieformalne),
- kulture organizacyjna,

- normy, wytyczne i modele przyjete przez organizacje,

- forme i zakres relacji zawartych w umowach,

» W kontek$cie zewnetrznym, ktory uwzglednia: $rodowisko polityczne, prawne,
regulacyjne, finansowe, technologiczne, ekonomiczne oraz konkurencyjne organizacje,
a takze kluczowe czynniki majace wptyw na cele dziatania organizacji.

Ocena ryzyka jest definiowana jako calosciowy proces jego identyfikacji, analizy oraz
ewaluacji [9].

Celem zarzadzania ryzykiem jest zmniejszenie prawdopodobienstwa wystgpienia oraz
skutkbw zdarzen lub okoliczno$ci negatywnie wplywajacych na zaplanowane
przedsigwzigcie, wzglednie okreslony zakres dziatalnos$ci.

Zarzadzanie ryzykiem powinno by¢ przejrzyste i cato$ciowe, stad w procesie identyfikacji
czynnikow ryzyka powinny by¢ uwzglednione takie kategorie, jak:

— zarzadzanie,

— Dbezpieczenstwo,

— dziatalnos$¢ operacyjna,

— otoczenie.

W zalezno$ci od stopnia szczegdtowosci prowadzonej analizy, potrzeb 1 celow,
identyfikacja czynnikoéw ryzyka moze rozpatrywac takze ryzyko [12]:
— finansowe (podstawowe przepisy dotyczace zarzadzania ryzykiem - Ustawa
o finansach publicznych - Dz. U. z 2009 Nr 157, poz. 1240),
— rynkowe, czyli ryzyko poniesienia straty w wyniku zmiany warto$ci aktywow
bedacych przedmiotem obrotu,
— bezpieczenstwa informacji (Rozporzadzenia Prezesa Rady Ministrow w sprawie

podstawowych wymagan bezpieczenstwa teleinformatycznego - Dz. U. z 2011 Nr 159,
poz. 948),

— zawodowe w kontekscie bezpieczenstwa pracy (podstawowe przepisy — Kodeks pracy
1974 r. Dz.U. 1974 Nr 24 poz. 141 oraz rozporzadzenie w sprawie ogdlnych przepiséw
bezpieczenstwa 1 higieny pracy - Dz.U. z 2003 r. Nr 169, poz.1650 z p6zn. zm),

— techniczno-technologiczne np. ryzyko projektu, czyli ryzyko niedotrzymania
technicznych ~ i/lub  ekonomicznych  (finansowych)  warunkéw  projektu
przedsiewziecia,

—  korupcyjne,

—  $rodowiskowe i inne.

Dotychczas w praktyce gospodarczej nie udalo si¢ opracowaé ujednoliconych zasad

systematyzacji ryzyka. Rodzaje ryzyka sg formutowane w zaleznosci od charakteru
organizacji. Kazda z nich identyfikuje istniejace ryzyka, a zakres i skala takiej identyfikacji

ISSN 2450-9442 MASZYNY GORNICZE NR 3/2017 -



JAKOSC, CERTYFIKACJA, NORMALIZACJA, ZARZADZANIE [

jest uzalezniona od przyjetych zasad systematyki. Mozliwosci usystematyzowania ryzyka
wedhug roznych kryteriow wydajg sie zatem nieograniczone.

Przytoczona wczesniej norma PN-ISO 31000:2012 przedstawia formy postepowania
z ryzykiem realizowane poprzez [4]:

— unikanie ryzyka poprzez nierozpoczynanie lub przerywanie dziatan ze wzgledu na jego

wysoki poziom,

— podejmowanie lub zwigkszanie ryzyka w celu wykorzystania szansy,

— eliminacje czynnika ryzyka,

— zmiang prawdopodobienstwa wystgpienia czynnika ryzyka,

— zmiang wptywu lub konsekwencji czynnika ryzyka,

— wspoldzielenie ryzyka z inng strona,

— utrzymanie ryzyka (zaakceptowanie ryzyka bez podejmowania jakichkolwiek dziatan).

Norma ustanawia zasady prowadzenia procesu zarzadzania ryzykiem. Prawidlowo
wdrozony i realizowany proces zarzadzania ryzykiem powinien [1, 4]:

— wspiera¢ osiagganie celéw oraz zwigkszac efektywno$¢ organizacji,

— stanowi¢ integralng czg$¢ wszystkich proceséw organizacyjnych, a w szczego6lnosci
zarzadzania,

— stanowi¢ element podejmowania decyzji tak, aby ryzyko bylo jednym z kryteriow
hierarchizacji celow,

— uwzglednia¢ kwestie niepewnos$ci w przyjetych celach oraz ryzyku ich realizacji,

— bazowa¢ na najlepszych, dostepnych informacjach, do$wiadczeniach, informacji
zwrotnej od klientow, prognozach i ocenach eksperckich,

— dostosowywac si¢ do specyfiki organizacji tak, aby poziom szczegoétowosci
gromadzonych informacji o ryzyku byl dostosowany do zlozono$ci struktury
organizacji, procesOw oraz zakresu dzialania.

W praktyce stosowane sa rézne metody oceny ryzyka opierajace si¢ na doswiadczeniach,
statystyce, czy wiedzy eksperckiej. Do kazdej organizacji nalezy zatem decyzja
0 zastosowaniu okreslonej metody, w zaleznosci od wielkosci, obszaru dzialania lub
kompetencji personelu. Sposrod wielu stosowanych metod organizacja moze wykorzystac¢
analize:

—  przyczynowo-skutkowa,

— drzewa decyzji,

— drzewa bledow,

— drzewa zdarzen,

—  scenariuszowa,

oraz
— metodg ,,co, jesli?”,
— matryce skutek/prawdopodobienstwo.

Kazda z metod zawsze zawiera takie elementy, jak: ocena i identyfikacja zagrozen,
oszacowanie prawdopodobienstwa wystapienia danego zagrozenia, jak rowniez ewentualnych
strat, ktore ze sobg niesie.
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4. Zarzadzanie ryzykiem

Zarzadzanie ryzykiem to skoordynowane dziatania dotyczace kierowania i nadzorowania
organizacja w odniesieniu do ryzyka. Jest to zatem proces, w ramach ktérego organizacja
w sposob metodyczny rozwigzuje problemy zwigzane z ryzykiem, ktore towarzyszy jej
dziatalnosci.

W ujeciu procesowym kazda ocena ryzyka powinna uwzglednia¢ co najmniej nast¢pujace
etapy [11, 13]:
— zaplanowanie zarzadzania ryzykiem — etap definiowania, w jaki sposob w organizacji

przeprowadzone bedzie zarzadzanie ryzykiem, jakie metody, narzedzia i techniki
zostang uzyte,

— identyfikowanie ryzyka — etap majacy na celu okreslenie, ktore czynniki ryzyka maja
wplyw na organizacje,

— przeprowadzenie jako$ciowej analizy ryzyka — etap, w ktorym ryzyka s3
klasyfikowane ze wzgledu na ich istotno$¢ oraz wyodrebnienie tych, ktorymi warto sie
dalej zajmowac (ocena taka powinna opiera¢ si¢ na obiektywnych i niezaleznych
dowodach, uwzglednia¢ punkty widzenia wszystkich interesariuszy),

— przeprowadzenie ilo§ciowej analizy ryzyka — etap analizy ryzyk wyodrgbnionych
w jakosciowej analizie ryzyka (w przypadku konieczno$ci bardziej szczegdlowego
podejscia),

— zaplanowanie reakcji na ryzyko — etap przygotowania mozliwych reakcji, wybor
odpowiednich dzialan oraz przypisanie osob odpowiedzialnych za przeprowadzenie
dziatah zwigzanych z ryzykiem,

— monitorowanie i kontrola ryzyka - etap wdrazania przygotowanych uprzednio dziatan,
nadzér oraz kontrola statusu ryzyka,

Cco przedstawiono na rysunku 1.

Identyfikacja ryzyka

Analiza przyczyn i skutkéw ryzyka
Oszacowanie ryzyka
Postepowanie z ryzykiem
Monitorowanie i kontrola ryzyka

Macierz ryzyka oraz mapa ryzyka

Rys. 1. Elementy zarzadzania ryzykiem [opracowanie whasne na podst. [13]]
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Kazda organizacja z uwagi na swoja specyfike dzialania powinna oddzielnie identyfikowaé
czynniki ryzyka, a nastepnie przypisywac¢ do odpowiednich kategorii.

W tabeli 1 przedstawiono przyktadowe kategorie ryzyka wraz z przyktadami dotyczacymi
jego mozliwych zrodet.

Przykladowe kategorie i czynniki ryzyka [opracowanie wlasne]

Tabela 1
Kategoria ryzyka Czynniki ryzyka
foskocowime | ey G Ty
(przewidywalne) y WK ]
— spowolnienie gospodarcze
Ryzyko zewnetrzne — nieoczekiwane zmiany regulacji prawnych lub czgste ich zmiany
(nieprzewidywalne) — niepewna sytuacja polityczna

— brak czytelnej struktury organizacyjnej

— zmiany w Kierownictwie organizacji

— stabe wykorzystanie zasobow ludzkich

— braki w parku maszynowym/zapleczu badawczym
Ryzyko techniczne — brak gwarancji utrzymania ciaglosci pracy systemow
informatycznych

— zmiany wymagan jakosciowych

Ryzyko wewngtrzne

— brak ptynnosci finansowej
Ryzyko finansowe — zaburzenia przeplywow pieni¢znych
— brak ubezpieczenia od odpowiedzialno$ci cywilnej

— brak instrukcji regulujgcych zasady postepowania w roéznych

Ryzyko procesow obszarach dzialania
wewnetrznych — brak jasno zdefiniowanych proceséw i procedur dla wybranych
obszaréw

5. Zarzadzanie ryzykiem w instytucie badawczym w ITG KOMAG

Pierwsze prace zwigzane z zarzadzaniem ryzykiem podjeto w ITG KOMAG w 2012 roku.
Byly one S$ciSle zwigzane z dziatalnosScig jednostki notyfikowane; 1 wymaganiami
dotyczacymi koniecznos$ci identyfikacji zagrozen oraz okreslenia ryzyka, ktére musi by¢
zredukowane i ciagle monitorowane. Owczesna analiza ryzyka zwiazana byla z wymaganiem
normy PN-EN ISO/IEC 17065:2013-03 i zapisem aby: ,,Jednostka certyfikujgca na biezgco
identyfikowata ryzyka w odniesieniu do swojej bezstronnosci”.

Dotyczyto to szczegdlnie bezstronnosci i poufnosei, ktore powinny by¢ zapewnione na
wszystkich poziomach: strategii 1 polityk oraz samego procesu oceny zgodnosci.
W przeprowadzonej przez Instytut analizie pojawity si¢ czynniki ryzyka wynikajace z prawa
wlasnosci, powigzan jednostki ze spotkami, lub powigzan jej personelu.

Niezaleznie od wymagan ww. normy Instytut dodatkowo rozszerzyt Rejestr ryzyka
0 obszary, ktore uwzgledniaty:

— zarzadzanie (zarzadzanie, potencjat i mozliwosci jednostki notyfikowanej na tle catej
organizacji),

— sprawy kadrowe (zasoby, kompetencje, szkolenia),

— $rodki techniczne (lokalizacja, budynki, sprzet, srodowisko),

— $rodki informatyczne,

— czynniki zewngtrzne,
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— procesy wewngtrzne,
— dziatalno$¢ operacyjng, w tym:
o badania laboratoryjne,
o dziatalnos¢ certyfikacyjng i ocen¢ zgodnoSci.

Z chwilag wprowadzenia do stosowania nowej normy PN-EN 1SO 9001:2015-10 proces
zarzadzania ryzykiem uzupelniono o pozostale obszary dzialalno$ci operacyjnej (przy
zachowaniu ich odrgbnosci). Uzupetniono analiz¢ 0 obszar:

—  prac rozwojowych,
—  prac projektowych,
— wydawania ekspertyz i opinii.

Wyniki oceny ryzyka przeprowadzone dla tak szerokiego obszaru dziatalno$ci instytutu
umozliwity [1, 6]:

— identyfikacje przyczyn, zrodet i skutkow ryzyka (pozytywnego badz negatywnego),

— oszacowanie prawdopodobnych skutkéw btedow, w odniesieniu do klienta, zarowno
zewngetrznego, jak 1 wewngtrznego,

— 0szacowanie: czy ryzyko jest akceptowalne, tolerowalne lub nietolerowalne,
— ocene rodzaju i kategorii ryzyka,
— powigzanie ryzyka z celami Instytutu,

— oszacowanie mechanizmow kontroli pod katem wykrywalnosci 1 zapobiegania ryzyku.

5.1. Identyfikacja ryzyka

Identyfikacja ryzyka w ITG KOMAG polegala na ujawnieniu czynnikow ryzyka
zwigzanych z catg dziatalno$cig operacyjna Instytutu.

Do identyfikacji ryzyka zastosowano metody:
- ,,burza mozgow”,

— analiza wynikow z wczesniejszych dziatan, w tym dostgpnej dokumentacji zwigzanej
z kontrolami i auditami wewnetrznymi oraz skargami i reklamacjami,

— analiza wynikoéw auditow zewnetrznych,

— analiza informacji dotyczacych negatywnych zdarzen, ktore wystgpity w przesztosci.
Identyfikacja ryzyka pozwolita na:

— stworzenie listy czynnikdéw ryzyka zwigzanych z prowadzong dziatalnos$cia,

— opisanie ewentualnych skutkow nastepstw bedacych wynikiem ich zaistnienia,

— wskazanie adresatow (wtascicieli) poszczegolnych ryzyk.

5.2. Analiza przyczyn i skutkéow ryzyka

Przeprowadzona analiza dostarczyta danych wejSciowych do ewaluacji ryzyka
1 podjecia decyzji odno$nie postepowania z ryzykiem.

Pozwolita na okre$lenie:

— prawdopodobienstwa wystapienia ryzyka,
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— prawdopodobnych skutkow btedow w odniesieniu do klienta, zar6wno zewngetrznego,
jak 1 wewngetrznego,

— skutkoéw powstatych strat (czy sg to straty pomijalne, niskie, duze, bardzo duze),
— poziomu ryzyka, jaki Instytut jest w stanie zaakceptowac,

jak rowniez:

— oddzielenie niewielkiego ryzyka od istotnego ryzyka,

— powigzanie ryzyka z celami Instytutu,

— oszacowanie mechanizmow kontroli pod katem wykrywalnos$ci 1 zapobiegania ryzyku.

5.3. JakoS$ciowa analiza ryzyka

Na podstawie listy zidentyfikowanych zagrozen zwigzanych z prowadzong dziatalno$cig
dokonano oceny prawdopodobienstwa jego wystapienia oraz wptywu na Instytut.

Efektem jako$ciowej analizy ryzyka byta hierarchizacja czynnikow pod katem ich
potencjalnego wptywu na cele Instytutu. Mozliwe bylo okreslenie wagi poszczegodlnych
czynnikow ryzyka, a w rezultacie zaplanowanie i podj¢cie dziatan w zakresie odpowiednim
do ich znaczenia.

W jakosciowej analizie przyjeto sposob okreslenia prawdopodobienstwa w formie
uproszczonej, zaktadajac nastepujace kryteria:

— prawdopodobienstwo: 0 - brak mozliwosci wystgpienia; 1 — absolutna pewnosé
wystgpienia ryzyka,

— czesto$¢ - przyjeto nastepujace czestosci wystgpienia zdarzen: sporadycznie, rzadko,
czesto, ustawicznie,

— skutki strat: pomijalne, niskie, duze, bardzo duze.

5.4. Oszacowanie ryzyka

Dla dziatalnosci Instytutu ustalono nastepujaca hierarchizacje ryzyka:
— akceptowalne, nie stanowigce istotnego zagrozenia dla dziatalnosci,

— tolerowalne — mogace by¢ przyczyna zagrozenia (mozna podja¢ szybkie dziatania
zapobiegawcze),

— nietolerowalne — mogace przynie$¢ znaczgce straty.

Szacowany poziom ryzyka okreslono jako:
R(a) = Z(a) x S(a) 1)
gdzie:
R(a) - prawdopodobienstwo wystgpienia danego czynnika ryzyka,
Z(a) - czestos¢ zdarzenia,
S(a ) — wartos¢ skutku (straty).
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Przeprowadzona analiza umozliwita sporzadzenie mapy ryzyka, ktora w graficzny sposob
zobrazowala, jak sg oceniane poszczegdlne ryzyka, co pozwala na podjecie dziatan
w kierunku zmniejszenia w pierwszej kolejnosci ryzyka w obszarach krytycznych.

5.5. Postepowanie z ryzykiem

Zgodnie z normg ISO 31000 postgpowanie z ryzykiem jest procesem jego modyfikacji,
a doktadniej jego statusu. Proces ten polega opcjonalnie na [5]:

— usunigciu zrodia ryzyka,
— zmianie prawdopodobienstwa wystgpienia ryzyka,
—  zmianie nastgpstw ryzyka,

— dzieleniu ryzyka, wraz =z inng strong lub stronami (facznie z umowami
I finansowaniem ryzyka),

— retencji ryzyka (akceptacji potencjalnej korzysci lub cig¢zaru straty) na podstawie
Swiadomej decyzji.

5.6. Monitorowanie i kontrola ryzyka

Koficowym elementem procesu jest monitorowanie 1 kontrola ryzyka, ktéra
w Instytucie Techniki Goérniczej KOMAG polega na nieustannej obserwacji i nadzorowaniu
zidentyfikowanych ryzyk, identyfikacji nowo powstatych zagrozen oraz systematycznej
ocenie skuteczno$ci podejmowanych dziatan zapobiegawczych. State monitorowanie ryzyka
dostarcza informacji niezbednych do podejmowania decyzji wyprzedzajacych pojawienie si¢
niekorzystnych zdarzen.

5.7. Techniki i narzedzia zarzadzania ryzykiem - macierz ryzyka

Dokumentowanie dzialan zwigzanych z zarzadzaniem ryzykiem jest jednym z ostatnich
elementow calego procesu. Jednym ze sposobow dokumentujacych proces identyfikacji,
analizy oraz oceny zagrozen jest prowadzenie ,,Rejestru ryzyka” i taki tryb przyjeto w ITG
KOMAG.

W opracowanym i nadzorowanym Rejestrze zidentyfikowano i zapisano najistotniejsze
czynniki ryzyka z punktu widzenia prowadzonej dziatalnosci (rys. 2).

Rejestr nie jest zamknigty i jest aktualizowany o nowe, czynniki ryzyka w miar¢ ich
wystgpienia.

Na bazie Rejestru powstata macierz ryzyka. Na jej podstawie podejmowane sg decyzje,
ktére zagrozenia sg najistotniejsze i dla ktorych w pierwszej kolejnosci nalezy wdrozy¢
odpowiednie dziatania minimalizujace ryzyko.

W ramach systemu zarzadzania ryzykiem, wyznaczona komodrka organizacyjna realizuje
zadania obejmujace m.in. prowadzenie zbiorczego Rejestru ryzyka oraz udzielanie
kierownictwu informacji o =zidentyfikowanych ryzykach i ich istotnosci. Komorka ta
odpowiedzialna jest rowniez za aktualizacj¢ Rejestru w przypadku koniecznosci umieszczenia
na liscie nowego rodzaju czynnikow ryzyka.
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Rys. 2. Przyktad Rejestru ryzyka dla ITG KOMAG [opracowanie whasne]

W odniesieniu do kazdego z wyspecyfikowanych czynnikow ryzyka, umieszczonych
w Rejestrze ryzyka, oszacowano ryzyko przy wykorzystaniu macierzy. Przyj¢to klasyfikacje
czestosci  (liczbe zdarzen wystepujacych w  okreSlonym przedziale czasowym) oraz
potencjalnych skutkéw, zgodnie z diagramem przedstawionym na rysunku 3.

: Straty
Czestogé:
1. Sporadycaie resil A B G D
2. Rzadko zesiosc
3. GCzesto
4. Ustawicznie 1
Sloatkd:
A.  Pomijalns
B, Mizki= 2
C. Duzs
D. B. duzs
3
4

| | | Ryzyko akceptowalne |

| | | Ryzvko tolerowalne |

- | Ryzyko nietolerowalne |

Rys. 3. Przyktadowa struktura macierzy oceny poziomu ryzyka

Kombinacje oceny ryzyka i1 jakosci zarzadzania dostarczajg kierownictwu Instytutu
informacji, ktére czynniki ryzyka moga by¢ pominigte, a ktore wymagaja szczegdlnej uwagi,
ze wzgledu na negatywny wptyw na realizowane procesy.

Efektem prac zwigzanych z analiza 1 oceng ryzyka jest ich uszeregowanie wedtug
okreslonego kryterium. W przypadku kazdego z nich dokonywana jest analiza i stosowany
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jest odpowiedni mechanizm nadzoru, ktory pozwala sprawdzié, czy w wystarczajacy sposob
zapewniona jest kontrola nad zagrozeniami i zwigzanym z nimi ryzykiem.

Dla najbardziej istotnych czynnikow ryzyka lub tych, ktore moga stwarza¢ szczeg6lne
zagrozenie dla realizacji celow jakosciowych, podejmowane sg odpowiednie dzialania.

6. Podsumowanie

Jednym z podstawowych elementow efektywnego zarzadzania kazdej organizacji jest
skuteczne zarzadzanie ryzykiem. Rosngcy poziom konkurencji, jak rowniez zwigkszajace si¢
wymagania normatywne 1 prawne zmuszaja jednostki do podejmowania dziatan,
zmierzajacych do wyeliminowania zagrozen lub ograniczenia ryzyka.

Zarzadzanie ryzykiem staje si¢ zatem integralnym elementem kultury organizacyjnej [13].

Norma PN-EN 1SO 9001:2015-10 nie ustala okreslonych wymagan w zakresie metodyki
oceny ryzyka, metod identyfikacji i analizy ryzyka oraz dokumentowania procesu zarzadzania
ryzykiem. Nie istnieja rowniez formalne wymagania dotyczace procesu monitorowania
i kontroli ryzyk i szans w ramach systemu zarzadzania jako$cig oraz jego dokumentowania.

Kazda organizacja powinna zatem przyja¢ dowolne rozwigzanie, pod warunkiem, ze
bedzie ono skuteczne 1 zrozumiale dla uzytkownikow.

Wdrozenie zarzadzania ryzykiem w ramach systemu zarzadzania jakoscia wg ISO
9001:2015 stanowi powazne wyzwanie dla organizacji, ktore nie miaty dotychczas do
czynienia z tym zagadnieniem. Moze by¢ dla nich czynnikiem, ktore zacheci do
kompleksowego nadzoru nad zagrozeniami oraz mozliwymi szansami.

ITG KOMAG wdrozyl system zarzadzania ryzykiem w obszarze dziatalnosci jednostki
notyfikowanej, a zdobyte doswiadczenia umozliwity uzupetnienie dziatan w pozostalym
obszarze dziatalnosci.

W celu utrzymania ryzyka na poziomie akceptowalnym podejmuje sie liczne dziatania,
majace na celu: usunigcie zrodla ryzyka, zmiang prawdopodobienstwa wystgpienia wzglednie
zmiang nastgpstw.

Instytut ustanowit mechanizmy, ktére umozliwiaja monitorowanie wdrozonych rozwigzan
1 dokonywanie oceny ich efektywnosci.

Dotychczasowe doswiadczenia pozwalajg stwierdzi¢, ze zastosowane $rodki, takie jak:
— powotanie niezaleznych zespotow/grup opiniodawczo-doradczych,

— decyzje administracyjne, szeroki zbidr zarzadzen wewnetrznych, procedur i instrukcji
systemowych,

— jasny 1 udokumentowany podzial uprawnien 1 odpowiedzialnosci okreSlony w:
regulaminach, kodeksach etyki, zakresach obowigzkéw poszczegdlnych pracownikow
1 pelnomocnictwach,

— samokontrola okreslona postanowieniami regulaminéw,

oraz kontrole: jakoSci prac, jakosci ustug,

— coroczne przeglady systemu zarzadzania w obszarach organizacyjnych i procesach,
— audity wewnetrzne 1 zewnetrzne,

gwarantujg utrzymanie ryzyka na akceptowanych poziomach.
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